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SO-54SR-3xx

sterownik z funkcja
sygnalizatora zwar¢
i sekcjonalizera

Sterownik SO-54SR-3xx jest przeznaczony do realizacji
funkcji telemechaniki i automatyki, wynikajgcych z potrzeb
technologii Smart Grid oraz modutéw FDIR.

Posiada zintegrowany modut sygnalizatora ianalizatora
zwar¢ pracujgcy w oparciu o pomiar trzech pragdow itrzech
napiec fazowych.

MIKRONIKA

Sterownik SO-54SR-3xx jest przeznaczony do obstugi napo-
wietrznych i wnetrzowych roztgcznikéw SN, stacji SN/nN, a takze
niezaleznych sygnalizatoréw zwar¢. Integruje funkcje pomia-
rowe, sterownicze, telemechaniki, sygnalizatora zwar¢, sekcjo-
nalizerairejestratora zaktécen.

Zaawansowane zasoby komunikacyjne umozliwiajg prace
w sieciach Ethernet, GPRS/UMTS/LTE-APN, TETRA oraz transmi-
sjiradiowej w kanatach dedykowanychiotwartych.

SO-54SR-3xx wykonuje pomiary pragdéw i napiec fazowych w linii
SN. Sterownik realizuje funkcje zabezpieczeniowe takie jak
wykrywanie zwar¢ miedzyfazowych i doziemien. W sterowniku
zaimplementowano réwniez funkcjonalnos¢ sekcjonalizera.
Podczas zwar¢ lub doziemien sterownik moze otworzy¢ nadzoro-
wany roztgcznik w wybranej przerwie beznapieciowej cyklu SPZ.

tacznosé z systemem SCADA jest realizowana w sieci GPRS/
UMTS/LTE-APN z wykorzystaniem modemu 2G/3G/4G, wbudo-
wanego w sterownik SO-54SR-3xx, w standardowych protoko-
tach komunikacyjnych. Sterownik jest dostosowany do podtgcze-
nia zewnetrznego terminala TETRA. SO-54SR-3xx zapewnia
jednoczesng, rownolegtg komunikacje z systemem SCADA
w tgcznosci TETRA oraz GPRS/UMTS/LTE-APN.

Dla zapewnienia ochrony i poufnosci danych, w sterowniku
zaimplementowano mechanizmy ,Cyber security” zgodnie
znormg PN-EN 62351.




Budowa

Sterownik SO-54SR-3xx jest wykonany w metalowej obudowie przystosowanej do montazu na szynie DIN 35 mm.
Cechuje sie odpornoscig na warunki Srodowiskowe. Sterownik moze by¢ instalowany w szafie, a po dodaniu
bocznych uchwytéw, takze na stojakach. Zasilanie sterownika jest separowane galwanicznie od interfejsow
komunikacyjnych i uktadéw logicznych. Wielostronna separacja galwaniczna gwarantuje duzg pewnosc¢ dziatania,
odpornosé na uszkodzenia wywotywane przepieciami, niewrazliwosé transmisji na zaktdcenia.

Sterownik jest wyposazony w separowane galwanicznie wejscia dwustanowe, przeznaczone do zbierania standéw
z obiektu oraz w separowane galwanicznie wyjscia dwustanowe, do realizacji sterowan.

Sterownik posiada rowniez wejscia analogowe do pomiaru pradow z przektadnikéw prgdowych, cewek
Rogowskiego lub innych sensoréw oraz pomiaru napiec z dzielnikdw reaktancyjnych lub innych sensoréw.

llos¢ i rodzaj wejs¢ dwustanowych, wyjs¢ dwustanowych oraz wejs¢ analogowych zalezy od wersji urzadzenia.
Wszystkie interfejsy urzadzenia sg dostepne od frontu. Tom——

X1: interfejsy szeregowe X13: wejscia binarne
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X11: wejscia napieciowe

X14: wejscia binarne

X3 i X4: ztacza anteny GSM
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X8: karta SIM 1

X17: niewykorzystane
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X12: wejscia pragdowe X15: wyjscia binarne

X6: Ethernet 10/100 TP

X18: zasilanie
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X9: karta SIM 2
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X7: RS-232 serwisowy
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Konfiguracja i diagnostyka

Konfiguracja i diagnostyka zdalna i lokalna sterownika SO-54SR-3xx odbywa sie przez dedykowany program
konfiguracyjny pConfig. Diagnostyka sterownika jest mozliwa réwniez poprzez interfejs WWW, wiadomosci SMS
oraz protokoty telemechaniki lub protokét SNMP v3, umozliwiajgce podfaczenie sterownika do systemu moni-
torowania sieci telekomunikacyjnej.

Powyzsze funkcje sg realizowana za posrednictwem Ethernetu oraz przez sie¢ GPRS/UMTS/LTE-APN.

www.mikronika.pl




Funkcje telemechaniki i zabezpieczeniowe

Sterownik SO-54SR-3xx realizuje wymagane funkcje telemechaniki i funkcje zabezpieczeniowe dla sygnalizatora
ianalizatora przeptywu prgdéw zwarciowych w zakresie odczytu wejs¢ dwustanowych, pomiaréow pradow, napiec
fazowych i detekcji zwar¢ w linii SN. Stany wszystkich wejs¢, wartosci pomiardw oraz sygnalizaja zwarc sg
przesytane zdarzeniowo lub moga by¢ odczytywane cyklicznie przez system nadzoru SCADA.

Na elewacji sterownika SO-54SR-3xx umieszczone sg dwa przyciski:

m  TEST - do wywotania testu poprawnosci dziatania sygnalizatora z réwnoczesnym wystaniem informacji do
systemu SCADA
m  KAS.-do kasowania sygnalizacji zwarcia

Sterownik wykrywa zwarcia miedzyfazowe i doziemne w sieciach o réznym sposobie pracy punktu neutralnego:

m  kompensowanych zautomatykg AWSC
®m  zpunktem neutralnym uziemionym przez rezystor
m  zpunktem neutralnymizolowanym

Detekcja zwar¢ miedzyfazowych i doziemnych odbywa sie na podstawie pomiarow:

m  trzech pragdéw fazowych z przektadnikdw pradowych i pradu 31, -z pomiaru w uktadzie Holmgreena
m  trzech napieé¢ z wykorzystaniem dzielnikdw reaktancyjnych lub innych sensoréw - na podstawie tych
pomiardw jest wyznaczane napiecie 3U,

lub na podstawie pomiarow:

m  trzech pragddw fazowych z cewek Rogowskiego lub innych sensoréw - prad 31, jest wyliczany
m  trzech napiec z wykorzystaniem dzielnikow reaktancyjnych lub innych sensoréw - na podstawie tych
pomiaréw jest wyznaczane napiecie 3U,,

W sterowniku dostepne sg nastepujace moduty zabezpieczeniowe:

SKROT NAZWA MODUtU ZABEZEPIECZENIOWEGO SYMBOL

1INP nadpradowy niezalezny 11>>
I2NP nadprgdowy niezalezny 12 >>
1ANP nadprgdowy niezalezny 14 >
IONP nadpradowy ziemnozwarciowy 10>
PKIER nadpragdowy ziemnozwarciowy kierunkowy 10K>
PNY ziemnozwarciowy admitancyjny YO>
PNG ziemnozwarciowy konduktancyjny GO>
PNB ziemnozwarciowy susceptancyjny BO>

Urzadzenie posiada cztery banki nastaw co znacznie utatwia obstuge zwtaszcza w warunkach koniecznosci
dokonywania zmian konfiguracji sieci elektroenergetyczne;.

Rejestrator zdarzen

Jest to dziennik dostepny za pomocg programu konfiguracyjnego pConfig oraz w systemie dyspozytorskim SCADA.
W dzienniku odnotowywane sg wszystkie zdarzenia, zwigzane z nadzorowanym obiektem. Znacznik czasu,
nadawany z rozdzielczoscig 1ms, pozwala na dokonywanie analiz dziatan wykonywanych zaréwno podczas
normalnej eksploatacji, obejmujacej zatgczenia i wytgczenia, zmiany bankdw nastaw, zmiany konfiguracji, itp., jak
i sytuacjach awaryjnych.

www.mikronika.pl
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Rejestrator zaktdcen

Sterownik SO-54SR-3xx zostat wyposazony w wielokanatowy rejestrator zaktécen. Przebiegi analogowe zaktdcen
sg rejestrowane w nieulotnej pamieci w standardzie COMTRADE i mogg by¢ odczytywane lokalnie lub zdalnie,
przeztgcze inzynierskie.

Bezpieczenstwo ,,Cyber security”

Rozwigzania ,cyber security” zastosowane w SO-54SR-3xx oparte zostaty na rekomendacjach ENISA, NIST, BDEW,
BlueCrypt. Implementacja mechanizméw bezpieczenstwa jest zgodna z PN-EN 62351, IEEE P1686, PN-ISO/IEC
27001, BDEW White Paper ,,Requirement for Secure Control and Telecommunication Systems". Mechanizmy te
obejmuja:

m ochrone komunikacji

m  kontrole dostepu

m ochrone danych wrazliwych

®  |ogowanie/monitorowanie aktywnosci uzytkownikéw

Poszczegolne funkcjonalnosci sg konfigurowane za pomocg programu konfiguracyjnego pConfig.

Komunikacja z systemami SCADA

Sterownik SO-54SR-3xx moze komunikowac sie z systemem SCADA za pomocg wbudowanego modemu 2G/3G-
/4G, sieci Ethernet lub poprzeztgcza RS-485, RS-422 i RS-232 obstugujac réznorodne protokoty komunikacyjne. Do
komunikacji z systemami SCADA standardowo wykorzystywane sg protokoty: DNP 3.0 lub PN-EN 60870-5-104.

Sterownik SO-54SR-3xx dostosowany jest rowniez do wspoétpracy z systemem TETRA. Zewnetrzny terminal
radiowy systemu TETRA mozna podtgczy¢ do sterownika poprzez tgcze szeregowe. Sterownik zapewnia jednocze-
sng, rownolegtg komunikacje z systemem SCADA w tgcznos$ci TETRA i GPRS/UMTS/ LTE-APN.

Dane techniczne

Zasilanie
T S ) e T
zasilanie PN-EN 60870-2-1 -20/+20% DCx
pobér mocy - 10W S -

Wejsciaiwyjscia

RODZA)J 1LOS¢ NAPIECIE | PRAD m

wejscia dwustanowe 16/32 24V | 3mA
ilos¢ wejs¢/wyjsc
wyjscia dwustanowe 4/8 24V | 0,5A jest zalezna
pomiar napieciowy 3 5,5V od wersji
urzadzenia
pomiar pragdowy 4 1A

Kompatybilnos¢ elektromagnetyczna (EMC)

SO-54SR-3xx w zakresie emisji i odpornosci EMC spetnia wymagania dla typowego srodowiska elektrycznego
klasy Bwg. PN-EN60255-26:2014P. Urzadzenie spetnia takze normy PN-EN 61000-6-2 w zakresie EMC dla
odpornosci w sSrodowiskach przemystowych oraz PN-EN 61000-6-4 w zakresie emisji.

www.mikronika.pl




Warunki srodowiskowe

Ponizsza tabela okre$la warunki érodowiskowe dla SO-54SR-3xx wykonanego w wersji standardowe;j":

PARAMETR | CZYNNIK m WARTOSC

zakres temperatury pracy PN-EN 60870-2-2  -25°C + 55°C
klasa C1

wilgotnos¢ wzgledna PN-EN 60870-2-2 5+ 95%
klasa C1

cis$nienie atmosferyczne PN-EN 60870-2-2 86 + 106kPa, 0 + 2000m
klasa C1

stopien szczelnosci, bez dodatkowych zabezpieczen  PN-EN 60529 IP51

)wykoname w wersji specjalnej,,B” nalezy uzgodnic¢ z producentem

Emisja
e o o | roaowrsn |
emisja promieniowania CISPR 11 30 + 230MHz 40dB(uV/m) quasi szczyt
ponizej 1GHz [PN-EN 60255-26] 230 + 1000MHz 47dB(uV/m) quasi szczyt
Port obudowy
S S ) ) T
odpornos¢ na pole magnetyczne PN-EN 61000-4-8 30A/m ciagle
odpornos¢ na pole elektromagnetyczne PN-EN 61000-4-3  10V/m 3 A
odpornos¢ na wytadowania elektrostatyczne PN-EN 61000-4-2  6kV stykowo, 3 A

8kV przez powietrze

Port zasilania 24V

odpornos¢ na udary 1,2/50us PN-EN 61000-4-5  2kV linia do uziomu 3 A
1kV linia do linii 2 A
odpornos¢ na szybkie zaburzenia wigzkowe PN-EN 61000-4-3  4V/m 4 A

Port uziemienia

odpornos¢ na szybkozmienne stany przejSciowe PN-EN 61000-4-4  2kV wart. szczytowej 4

odpornos¢ na zaktdcenia przewodzone, PN-EN 61000-4-6 10V 3 A
indukowane przez pola o czestotliwosci radiowej

Odpornosé¢ mechaniczna

Sterownik SO-54SR-3xx jest przeznaczony do pracy w warunkach srodowiskowych w obecnosci narazern mecha-
nicznych, zgodnie znormami PN-EN 60255-21-1, PN-EN-60255-21-2, PN-EN 60255-21-3:

PARAMETR m WARTOSC

amplit. przemieszczenia dla wibracji sinusoidalnych 0,035mm
przyspieszenia dla wibracji sinusoidalnych EE;EN160255'21 0,5g (g=9,81m/s’)
przyspieszenia maks. dla udaréw pojedynczych 5g/11ms

Wytrzymatosc izolacji

PARAMETR m POZIOM TESTU KRYTERIUM

wytrzymatosé elektryczna PN-EN 60870-2-1  2.0kV / RMS 1min

wytrzymatos¢ udarowa PN-EN 60255-5 5kV / 1.25us VW2

www.mikronika.pl
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