B DALI-BOX

elementy systemu
automatyzacji sieci Sn/nn

DALI-Box to kompleksowe, nowoczesne rozwigzanie do
automatyzacji i nadzoru sieci $rednich i niskich napie¢
zapewniajace bezpieczenAstwo ,,cyber security” na
najwyzszym poziomie. Zaimplementowano w nim
mechanizmy umozliwiajgce instalacje, funkcjonowanie
i wersjonowanie oprogramowania w bezpieczny sposob,
zgodnie z najnowszymi normami.

MIKRONIKA

Elementy DALI-Box sg przeznaczone do budowy systemu,
nadzoru i automatyzacji dystrybucji energii elektrycznej w sieci
Sn/nn, Sredniego i niskiego napiecia. System oparty na tych
urzadzeniach pelni ponizsze zadania:

sterowanie publicznym o$wietleniem
monitoring obcigzenia transformatoréw nn
monitoring wskaznikdw zwarcia

odczyt dowolnych danychz licznikdw energii
zmianataryfrozliczeniowych

przesytanie do centralnej bazy wszystkich danych

Przesytane dane sg gromadzone w zunifikowanej bazie danych,
tzw. ,,jeziorze danych”. Umozliwiajg one tworzenie zaawanso-
wanych algorytméw optymalizacyjnych i analitycznych,
stuzacych miedzy innymi redukcji wskaznika SAIDI i wykrywaniu
nielegalnych poboréw energii.

System tworza ponizsze komponenty:

sterowniki RTU typu DALI-Box, instalowane w sieci Sn/nn
zewnetrzne terminale do wizualizacji danych, diagnostyki
i pomocy w uruchamianiu

moduty zasilania awaryjnego LastGasp, wykorzystujace
kondensatory wysokiej pojemnosci tzw. supercap
oprogramowanie do centralnego zdalnego zarzgdzania
sterownikami DALI-Box, w tym jednoczesnej konfiguracji
wielu sterownikow

oprogramowanie do centralnego bezpiecznego zarzgdzania
wewnetrznym oprogramowaniem firmware sterownikéw
DALI-Boxiprocesem ich jednoczesnej aktualizacji




Budowa sterownika DALI-Box

Podstawowym komponentem omawianych elementéw systemu jest sterownik RTU DALI-Box, przedstawiony na
rysunku ponizej, przeznaczony do instalacji w matych podstacjach sieci $redniego i niskiego napiecia. Sktada sie ze
specjalizowanej ptyty wysokowydajnego procesora, wyposazonej w interfejsy do pomiaru pradu i napiecia,
trojfazowy licznik energii elektrycznej z pomiarem THD oraz wejscia i wyj$cia dwustanowe. Urzadzenie jest
wyposazone w modem komunikacyjny zapewniajacy taczno$é w ogélnodostepnych sieciach facznosci GPRS/LTE.
W przypadku zaniku zasilania, dziatanie RTU DALI-Box jest podtrzymywane poprzez nowatorski, kondensatorowy
uktad ,LastGasp”, zapewniajgcy wystarczajgcg energie do zarejestrowania zaniku i wystania stosownego komunikatu
do centrum - minimum 30s. Cato$¢ elektroniki zamknieto w obudowie z przezroczysta pokrywa, zgodnie z zyczeniem
odbiorcy, o wysokiej odpornosci nawarunki srodowiskowe - IP44,

sygnalizacja stanu

modut,Last Gasp”

karta SIM

wyjscia sterujgce

wejscia dwustanowe

wejscia napieciowe i zasilanie

interfejsy komunikacyjne

wejscia pradowe

Struktura wewnetrzna sterownika DALI-Box

Blok dwustanowych interfejséw wejsciowych stuzy do akwizycji stanu wktadek bezpiecznikowych na podstacjach
i innych sygnatéw binarnych, na przyktad zadziatania zabezpieczen. Sygnaty wyjsciowe sg wykorzystywane do
sterowania o$wietleniem i sterowania taryfami. DALI-Box obstuguije liczniki energii poprzez interfejs protokotu P1 lub
inne urzadzenia poprzez interfejs MODBUS. Wykonywane pomiary obejmujg takze pomiar parametréw jakosci
energii. Wszystkie zmierzone dane sg transmitowane w bezpieczny sposéb poprzez tunele VPN IPSec. Dostep do
urzadzenia chroniony jest przez wbudowany FIREWALL. W urzadzeniu zaimplementowano mechanizmy stuzgce do
bezpiecznego zarzadzenia konfiguracja i oprogramowaniem, ustugi centralnego uwierzytelniania i autoryzacji
RADIUS oraz TACACS+ oraz walidacje certyfikatéw bezpieczenstwa w protokole OCSP. Certyfikaty uzywane do
bezpiecznego zestawienia tuneli VPN sg odnawiane automatycznie przy uzyciu protokotu SCEP.
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Terminal DALI-Box DISPLAY

Dedykowany terminal pokazany ponizej, stuzy do lokalnej wizualizacji danych w trakcie instalacji sterownika, a takze
podczas testowaniai prac serwisowych naobiekcie.

wyswietlacz

sygnalizacja stanu

klawiatura

Bezpieczenstwo

Schemat blokowy obrazuje poszczeg6ine elementy bezpiecznego Srodowiska, w ktorym pracujg RTU typu DALI-Box.
Srodowisko to przestrzega zalecen bezpieczenstwa wg nastepujacych publikacii:

= ,Algorithms, key size and parameters report—2014”, ENISA

= NISTRecommendation

= |EC/TS62351 ,Power systems management and associated information exchange”, Part 1-9

= BDEW ,,White Paper Req. for Secure Control and Telecommunication Systems”, v1.1 03/2015
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Warunki srodowiskowe

PARAMETR NORMA | KLASA WYMAGAN ZAKRES

zakres temperatury pracy PN-EN 60870-2-2 klasa C2 od -25 do 55°C
wilgotnos¢ wzgledna PN-EN 60870-2-2 klasa C1 5+95%

cisnienie atmosferyczne PN-EN 60870-2-2 klasa C2 86+106kPa, 0....2 000m
kondensacja wilgotonosci PN-EN 60870-2-2 klasa C2 sporadycznie dozwolona,

bez agresywnych par i gazow

odpornos¢ obudowy PN-EN 60529 P44
Wiasciwosci izolacji

PARAMETR ZAKRES

wytrzymatosc dielektryczna 2kV/RMS dla 1min
odpornos¢ na udary 5kV/1,2/50us
Zasilanie
napiecie 100+440V AC fazowe lub miedzyfazowe, wartos¢ bezwzgledna
zuzycie energii min. 4W, $rednio 6W, maksymalnie 10W

WejSciaanalogowe

OZNACZENIE ZLACZA ILOSC WEJSC PARAMETR ZAKRES

pomiar napiecia 0+280V AC
X2 3 pomiar pradu 0+6A AC
- - klasa pomiaru 0,5

Wyjsciasterujgce

OZNACZENIE ZtACZA | 1ILOSC WYISC PRAD PRZELACZANIA

X4 2 1A (klasa AC14)
X4 1 16A (klasa AC2)

WejSciabinarne

OZNACZENIE ZtACZA | ILOSC WEJSC UWAGI

X3 5 monitorowanie bezpotencjatowych, normalnie otwartych stykdw

X3 1 monitorowanie otwarcia pokrywy obudowy
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