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MIKRONIKA

SO-52v21-AUT

zintegrowane zabezpieczenie Zaleznie od konfiguracji, moze posiada¢ zintegrowany modut

e sterowniczy, sygnalizatora i analizatora zwar¢ oraz detekcji zwarc

linii Srednich napie¢  ,.cywanyen

Zintegrowne zabezpieczenie SO-52v21-AUT jest przeznaczone do
obstugiinadzoru napowietrznych i wnetrzowych roztgcznikéw SN,
stacji SN/nN, linii kablowych, a takze niezaleznych sygnalizatoréw
zwarc. Integruje funkcje pomiarowe, sterownicze, telemechaniki,
sygnalizatora zwaré¢, sekcjonalizera i rejestratora zaktdcen.
Posiada modut ciggtej detekcji zwarc¢ przerywanych, ktére sg
objawem zwiekszania intensywnosci wytadowan niezupetnych
wskutek narastajgcej degradacji izolacji kabla.

Zasoby komunikacyjne, w tym wbudowany modem, umozliwiaja
prace w standardowych protokotach w réznorodnych sieciach
bazujgcych na transmisji Ethernet, GPRS/UMTS-APN, TETRA oraz
transmisji radiowej w kanatach dedykowanych i otwartych.

Urzadzenie wykonuje zaawansowane pomiary napiec i pragdow.
Posiada rozbudowane zasoby wejs¢ i wyjs¢ dwustanowych do
realizacji sterowan. Wykonuje typowe funkcje zabezpieczeniowe
takie jak wykrywanie zwaré miedzyfazowych i doziemien. Zaim-
plementowano w nim funkcjonalnos¢ sekcjonalizera. Podczas
zwar¢ lub doziemien moze otworzyé roztacznik w wybranej przer-
wie beznapieciowej cyklu SPZ.

S0O-52v21-AUT jest przeznaczony do realizacji funkcji Dla zapewnienia ochrony i poufnosci danych, w urzadzeniu
telemechaniki i automatyki, wynikajgcych z potrzeb mozna aktywowac¢ mechanizmy cyberbezpieczerstwa zgodnie
technologii Smart Grid oraz modutéw FDIR. znormg PN-EN 62351.
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Funkcje telemechaniki i funkcje zabezpieczeniowe

S0O-52v21-AUT realizuje funkcje telemechaniki i funkcje zabezpieczeniowe dla sygnalizatora i analizatora przeptywu
pragdéw zwarciowych. Realizowany jest odczyt stanu wejs¢ dwustanowych, pomiary prgdéw i napiec fazowych,
detekcja zwaré w linii SN, w tym zwarc¢ przerywanych. Stany wszystkich wejs¢, wartosci pomiaréw oraz sygnalizacja
zwaré sg przesytane zdarzeniowo lub moga by¢ odczytywane cyklicznie przez system nadzoru SCADA.

Umieszczone na elewacji przyciski umozliwiaja:

B TEST - test poprawnosci dziatania sygnalizatora z wystaniem informacji do systemu SCADA
B KAS. - kasowanie sygnalizacji zwarcia

Wykrywane sg zwarcia miedzyfazowe i doziemne w sieciach o réznym sposobie pracy punktu neutralnego:
B kompensowanych zautomatykg AWSC

B zpunktem neutralnym uziemionym przez rezystor

B zpunktem neutralnym izolowanym

Detekcja zwaré miedzyfazowych i doziemnych odbywa sie na podstawie pomiaréw:

B trzech praddéw fazowych z przektadnikéw pradowych i pradu 31, uzyskiwanego z pomiaru w uktadzie
Holmgreena lub trzech pragdéow fazowych z cewek Rogowskiego lub innych sensoréw; na podstawie tych
pomiardéw jest wyznaczany prad 3,

B detekcji napiecia lub trzech napie¢ z wykorzystaniem dzielnikdw reaktancyjnych lub innych sensoréw, na
podstawie tych pomiaréw jest wyznaczone napiecie 3U,

W urzadzeniu dostepne sg nastepujace, znormalizowane moduty zabezpieczeniowe:

SKROT NAZWA MODUtU ZABEZEPIECZENIOWEGO SYMBOL

IINP nadpradowy niezalezny 11>>
I2NP nadpradowy niezalezny 12 >>
IANP nadpradowy niezalezny 14 >
IONP nadpradowy ziemnozwarciowy 10>
PKIER nadpradowy ziemnozwarciowy kierunkowy 10K>
PNY ziemnozwarciowy admitancyjny YO>
PNG ziemnozwarciowy konduktancyjny GO>
PNB ziemnozwarciowy susceptancyjny BO>

Rejestrator zdarzen

Dziennik rejestratora zdarzen jest dostepny za pomocg programu konfiguracyjnego pConfig oraz systemu
dyspozytorskiego SCADA. S w nim odnotowywane wszystkie zdarzenia zwigzane z nadzorowanym obiektem.
Znacznik czasu o rozdzielczosci 1ms pozwala na dokonywanie analiz zdarzen stacyjnych i operacji wykonywanych
zarowno podczas normalnej eksploatacji, obejmujgcej zatgczenia i wytgczenia, zmiany bankéw nastaw, zmiany
konfiguracji jak i w sytuacjach awaryjnych.

Rejestrator zaktdcen

SO-52v21-AUT zostat wyposazony w wielokanatowy rejestrator zaktécen. Przebiegi analogowe zaktécen sg
rejestrowane w nieulotnej pamieci w standardzie COMTRADE i mogg by¢ odczytywane lokalnie lub zdalnie, poprzez

tacze inzynierskie.

www.mikronika.pl




Detekcja zwarc¢ przerywanych

Objawem postepujacej degradacji kabla jest narastanie wytadowan niezupetnych obserwowanych podczas
przepiec. SO-52v21-AUT wyposazono w modut ciggtej detekcji takich zjawisk, objawiajgcych sie charaktery-
stycznymi, stromymi ,pikami” pragdowymi w przebiegu prgdu 310. W przypadku zidentyfikowania takiej sytuacji
wysytane jest ostrzezenie do systemu nadrzednego oraz ustawiany jest odpowiedni stan w wewnetrznej bazie
danych urzadzenia.
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Cyberbezpieczenstwo

Rozwigzania cyberbezpieczenstwa zastosowane w SO-52v21-AUT oparte zostaty na rekomendacjach ENISA, NIST,
BDEW, BlueCrypt. Sg one zgodne z PN-EN 62351, IEEE P1686, PN-ISO/IEC 27001, BDEW White Paper ,,Requirement
for Secure Control and Telecommunication Systems". Mechanizmy te obejmujg: ochrone komunikacji, kontrole
dostepu, ochrone danych wrazliwych logowanie/monitorowanie aktywnosci uzytkownikéw.

Poszczegdlne fukcjonalnosci sg konfigurowalne za pomocg oprogramowania pConfig.

Komunikacja z systemami SCADA

S0O-52v21-AUT moze komunikowac sie z systemem SCADA za pomocg wbudowanego modemu 2G/3G, sieci Ethernet
lub przez tgcza RS-485 i RS-232 obstugujac réznorodne protokoty komuni-kacyjne. Do komunikacji z systemami
SCADA standardowo wykorzystywane sg protokoty DNP 3.0 lub PN-EN 60870-5-104.

SO-52v21-AUT jest dostosowany do wspétpracy z systemem TETRA. Zewnetrzny terminal radio-wy systemu TETRA
mozna podtgczy¢ poprzez tacze szeregowe. Urzadzenie zapewnia jednoczesng, réwnolegta komunikacje z syste-
mem SCADA wtgczno$ci TETRA i GPRS/UMTS-APN.

Konfiguracja i diagnostyka

Konfiguracja i diagnostyka zdalna i lokalna odbywa sie przez dedykowany program pConfig. Diagnostyka jest
mozliwa réwniez poprzez interfejs WWW, wiadomosci SMS oraz protokoty telemechaniki lub protokét SNMP v3,
umozliwiajgce podtaczenie sterownika do systemu monitorowania sieci telekomunikacyjnej. Konfiguracja
i diagnostyka mozliwa jest za posrednictwem interfejsu ETHERNET oraz poprzez sie¢ GPRS/UMTS-APN.

Budowa

S0O-52v21-AUT jest wykonany w metalowej obudowie, odpornej na warunki Srodowiskowe. Jest ona przystosowana
do montazu na szynie DIN 35 mm. Moze by¢ instalowana natablicowo lub zatablicowo. Zasilanie jest separowane
galwanicznie od interfejsow komunikacyjnych i uktadéw logicznych co gwarantuje odpornosc na przepiecia i nie-
wrazliwosc¢ transmisji na zaktécenia.

Urzadzenie jest wyposazone w separowane galwanicznie wejscia dwustanowe do akwizycji standw z obiektu oraz
w separowane galwanicznie wyjscia dwustanowe do realizacji sterowan. Wejscia analogowe sg przystosowane do
pomiaru pragdow z przektadnikoéw pradowych, cewek Rogowskiego lub innych sensoréw oraz pomiaru napiec z dziel-
nikéw reaktancyjnych lub innych sensoréw.

www.mikronika.pl




Przyktadowa konfiguracja

Ponizej pokazano przyktadowag konfiguracje SO-52v21-AUT, w ktérym detekcja zwaré miedzyfazowych i doziemnych
odbywa sie na podstawie pomiaréw trzech pradéw fazowych z przektadnikdw pragdowych i prgdu 310 oraz detekcji
napiecia.
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jednostka centralna

przyciski TEST i CLR

wejscia binarne

wejscia analogowe

zazbrojenie

wyjscia binarne

zasilanie
MIKRONIKA
RODZAJ ZASOBU ZEACZA ZASOBY
jednostka centralna = X1, X6, X7 2x RS-485, 2x RS-232, 1-Wire, Ethernet TP 10/100, RS-232-serw.
wejscia analogowe = X11, X21, X31 X12, X22, X32 9x wejs¢ 100V AC, 9x wejs¢ 1A AC
wejscia binarne X13, X14, X23, X24 48x wejs¢ binarnych
wyijscia binarne X15, X25 8x wyjs¢ binarnych
zasilanie X28 nominalne napiecie zasilania: 24V DC
zazbrojenie X17, X27 mozliwosc zewnetrznego zazbrojenia
Dane techniczne
Izolacja
RODZAJ ZASOBU WYTRZYMALOSC DIELEKTRYCZNA | WYTRZYMALOSC IMPULSOWA
zasilanie 2,5 kV; RMS / 1 min 5kV; 1,2 / 50pus
wejscia / wyjscia cyfrowe 2,5 kV; RMS / 1 min 5kV; 1,2 / 50us
wejscia analogowe 0,5 kV DC/ 1 min 2kV; 1,2 / 50us

Charakterystyka wejs¢/wyjsc¢

PARAMETR WYISCIE WEIJSCIA POMIARY
12 48 9

liczba

napiecie nominalne 2460V 24V, 48V, 60V 57,7/100V

prad 6A/24V DC 3mA / wejscie 0+1A, 0+5A; 2V *)
maksymalna moc taczeniowa 1500VA AC 0,2W / wejscie -

*) dla wejs¢ niskonapieciowych z cewek Rogowskiego i sensoréw
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