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SO-54SR-321-WL

sterownik z funkcjami
automatyki
zabezpieczeniowej

Sterownik SO-54SR-321-WL jest przeznaczony do komple-
ksowej obstugi zespotéw sterowniczych wyfgcznikéw
napowietrznych i wnetrzowych, wynikajgcych z potrzeb
technologii Smart Grid oraz modutéw FDIR.

Sterownik realizuje algorytmy automatyki zabezpiecze-
niowej w sieciach o réznym sposobie pracy punktu
neutralnego.

MIKRONIKA

Sterownik przeznaczony jest do kompleksowej obstugi
napowietrznych i wnetrzowych wytgcznikéw réznych typéw
pracujacych w sieci SN. Integruje funkcje pomiarowe, zabezpie-
czeniowe, automatyki, sterownicze, telemechaniki i wielo-
kanatowego rejestratora zaktdcen oraz rejestratora zdarzen.

Sterownik posiada takie cztony zabezpieczeniowe jak: pragdowe,
ziemnozwarciowe, napieciowe, czestotliwo$ciowe oraz funkcje
automatykitakie jak: SPZ, PDZ, B2H .

Zaawansowane zasoby komunikacyjne umozliwiajg prace
wsieciach Ethernet, GPRS/UMTS/LTE-APN, TETRA oraz
transmisji radiowej w kanatach dedykowanych i otwartych.

tacznosé z systemem SCADA jest realizowana w sieci GPRS/
UMTS/LTE-APN z wykorzystaniem modemu 2G/3G/4G,
wbudowanego w sterownik, w standardowych protokotach
komunikacyjnych. Sterownik umozliwia podtgczenie
zewnetrznego terminala TETRA. Po podfgczeniu sterownik
zapewnia jednoczesng, rownolegtg komunikacje z systemem
SCADA w tacznosci TETRA oraz GPRS/UMTS/LTE-APN.

Dla zapewnienia ochrony i poufnosci danych, w sterowniku
zaimplementowano mechanizmy bezpieczenstwa cyberne-
tycznego zgodnie znormg PN-EN 62351.




Budowa

Sterownik SO-54SR-321-WL jest wykonany w metalowej obudowie przystosowanej do montazu na szynie DIN 35
mm. Cechuje sie odpornoscig na warunki Srodowiskowe. Zasilanie sterownika jest separowane galwanicznie od
interfejséw komunikacyjnych i uktadéw logicznych. Wielostronna separacja galwaniczna gwarantuje duzg
pewnos$¢ dziatania, odpornos¢ na uszkodzenia wywotywane przepieciami oraz niewrazliwo$¢ transmisji na
zaktécenia.

Sterownik jest wyposazony w separowane galwanicznie wejscia i wyjscia dwustanowe oraz wejscia analogowe do
pomiaru pradéw z cewek Rogowskiego lub innych sensoréw oraz pomiaru napiec za pomoca dzielnikéw pojemn-
osciowych, przektadnikéw napieciowych lub sensoréw napiecia. Rodzaj wejs¢ analogowych zalezy od wersji
wykonania urzadzenia.

W zaleznosci od wersji sterownika moze on posiadac zasoby komunikacyjne sktadajgce sie z tgcza Ethernet
100Base-TX, 2 interfejsow RS-232, 2 interfejsow RS-485, 1 interfejsu 1-Wire oraz 1 serwisowego interfejsu RS-232.

Wszystkie interfejsy urzgdzenia sg dostepne od frontu.

Do sterownika, z wykorzystaniem interfejsu szeregowego, mozna podtgczy¢ zewnetrzny panel operatorski
zbudowany z terminala graficznego z ekranem dotykowym LCD (np. MT8071iE firmy Weintek).
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X1: interfejsy szeregowe X13: wejscia binarne

przycisk: TEST

przycisk: KAS.
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X11: wejscia napieciowe

X14: wejscia binarne

X3 i X4: ztacza anteny GSM
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X8: karta SIM 1

X17: niewykorzystane

X12: wejscia prgdowe X15: wyjscia binarne
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X6: Ethernet 100Base-TX X18: zasilanie
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X9: karta SIM 2

X7: RS-232 serwisowy
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Konfiguracja i diagnostyka

Konfiguracja oraz diagnostyka zdalnailokalna sterownika odbywa sie przez dedykowany program konfiguracyjno-
diagnostyczny pConfig. Diagnostyka sterownika jest mozliwa réwniez poprzez interfejs WWW, wiadomosci SMS
oraz protokoty telemechaniki lub protokét SNMP v3, umozliwiajgce podtgczenie sterownika do systemu moni-
torowania sieci telekomunikacyjnej. Powyzsze funkcje mogg by¢ realizowane za posrednictwem sieci Ethernet
oraz przez sie¢ GPRS/UMTS/LTE-APN.

www.mikronika.pl
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Funkcje zabezpieczeniowe i automatyka

Sterownik SO-54SR-321-W.L realizuje wymagane funkcje telemechaniki, funkcje zabezpieczeniowe i automatyki
w sieci o réznym sposobie pracy punktu neutralnego tj.: kompensowanych z automatyka AWSC, z punktem
neutralnym uziemionym przez rezystor lub z punktem neutralnymizolowanym.

Stany wszystkich wejs¢, wartosci pomiardow oraz zadziatania modutéw zabezpieczeniowych lub automatyki sg
przesytane zdarzeniowo lub moga by¢ odczytywane cyklicznie przez system nadzoru SCADA. Sterownik posiada
cztery banki nastaw co znacznie utatwia obstuge, zwtaszcza w warunkach koniecznosci dokonywania zmian
konfiguracji sieci elektroenergetycznej.

Detekcja zwarc odbywa sie na podstawie pomiaréw:

m  trzech pradéw fazowych z cewek Rogowskiego lub innych sensordw - prad 31, jest wyliczany
B trzech napie¢ z wykorzystaniem dzielnikow reaktancyjnych, sensoréw napiecia lub przektadnikéw
napieciowych - na podstawie tych pomiaréw jest wyznaczane napiecie 3U,

Na elewacji sterownika umieszczone sg dwa przyciski:

m  TEST - do wywotania testu poprawnosci dziatania cztonéw zabezpieczeniowych z réwnoczesnym wystaniem
informac;ji do systemu SCADA
m  KAS.-do kasowania sygnalizacji zwar¢

W sterowniku dostepne sg nastepujgce moduty zabezpieczeniowe i funkcje automatyki:

N 778 Y

1 IINP zabezpieczenie nadpradowe niezalezne 11>>
2 I2NP zabezpieczenie nadpragdowe niezalezne 12>> 50
3 I3NP zabezpieczenie nadpradowe niezalezne 13>> 50
4 14ANP zabezpieczenie nadpragdowe niezalezne 14> 50
5 ISNP zabezpieczenie nadpradowe zalezne 15> 51
6 UPN zabezpieczenie podnapieciowe niezalezne U< 27
7 UNN zabezpieczenie nadnapieciowe niezalezne U> 59
8 IONP zabezpieczenie nadpradowe ziemnozwarciowe 1> 50N
9 IONP zabezpieczenie nadpradowe ziemnozwarciowe kierunkowe lo> 67N
10 PNG zabezpieczenie konduktancyjne G,> -
11 PNB zabezpieczenie susceptancyjne B,> -
12 PNY zabezpieczenie admitancyjne Y,> =
13 FPC zabezpieczenie podczestotliwosciowe f< 81U
14 FNC zabezpieczenie nadczestotliwosciowe > 810
R
1 SPZ Samoczynne Ponowne Zataczenie
2 PDz Przyspieszenie Dziatania Zabezpieczenia zwarciowego
3 B2H Blokada od pragdu magnesowania na bazie 2 harmonicznej

Rejestrator zdarzen

Jest to dziennik dostepny za pomocg programu konfiguracyjnego pConfig oraz w systemie dyspozytorskim SCADA.
W dzienniku odnotowywane sg wszystkie zdarzenia, zwigzane z nadzorowanym obiektem. Znacznik czasu,
nadawany z rozdzielczoscig 1ms, pozwala na dokonywanie analiz dziatann wykonywanych zaréwno podczas
normalnej eksploatacji, obejmujgcej zatgczenia i wytaczenia, zmiany bankéw nastaw, zmiany konfiguracji, itp., jak
i sytuacjach awaryjnych.

www.mikronika.pl
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Rejestrator zaktdcen

Sterownik zostat wyposazony w wielokanatowy rejestrator zaktocen pozwalajgcy na rejestracje oscylogramow
wielkos$ci analogowych mierzonych jak i obliczanych, dwustanéw odwzorowujgcych wejscia i wyjscia oraz stanow
wewnetrznych samego sterownika.

Rejestrator zaktécen sterownika moze by¢ wyzwalany od pobudzenia lub zadziatania kazdego z cztonéw zabezp-
ieczen oraz od zataczenia wytacznika.

Przebiegi analogowe zaktdcen i sygnaty binarne zapisywane sg w nieulotnej pamieci w standardzie COMTRADE
i dostepne sgzaréwno lokalnie jakizdalnie, poprzeztgcze inzynierskie.

Bezpieczenstwo cybernetyczne

Rozwigzania bezpieczenstwa cybernetycznego zastosowane w sterowniku oparte zostaty na rekomendacjach
ENISA, NIST, BDEW, BlueCrypt. Implementacja mechanizmoéw bezpieczeristwa jest zgodna z PN-EN 62351, IEEE
P1686, PN-ISO/IEC 27001, BDEW White Paper , Requirement for Secure Control and Telecommunication
Systems". Mechanizmy te obejmuja:

ochrone komunikacji

kontrole dostepu

ochrone danych wrazliwych

logowanie/monitorowanie aktywnosci uzytkownikow

Poszczegdlne funkcjonalnosci sg konfigurowane za pomocg programu konfiguracyjno-diagnostycznego pConfig.

Komunikacja z systemami SCADA

Sterownik moze pracowaé w lokalnych lub rozlegtych sieciach GPRS/UMTS/LTE-APN i/lub ETHERNET.
Do komunikacji z systemami SCADA standardowo wykorzystywane sg protokoty DNP 3.0 lub PN-EN 60870-5-104.
Istnieje mozliwos¢ zastosowania takze innych protokotéw komunikacyjnych, np. PN-EN 60870-5-101,
PN-EN60870-5-103, Modbus-RTU, Modbus-TCP. Sterownik opcjonalnie moze takze pracowac jako konwerter tych
protokotéw. Urzadzenie dostosowane jest rowniez do wspotpracy z systemem TETRA. Zewnetrzny terminal
radiowy systemu TETRA mozna podtgczy¢ do sterownika poprzez interfejs szeregowy.

Dane techniczne

Zasilanie

I 7S ey =
zasilanie PN-EN 60870-2-1 -20/+20% DCx
$redni pobdr mocy - 5W = -

Wejsciaiwyjscia

RODZAJ ILos¢ NAPIECIE | PRAD m

wejscia dwustanowe 24V | 3mA
rodzaj wejsc
wyjscia dwustanowe 4 24V | 0,5A analogowych
L3 d - jest zalezny
wejécia analogowe napieciowe 3 Zeleiiiz e ] od wersji
sterownika urzadzenia
. Zalezne od wersji
wejscia analogowe pragdowe 3 e —

Kompatybilno$¢ elektromagnetyczna (EMC)

Sterownik w zakresie emisji i odpornosci EMC spetnia wymagania dla typowego Srodowiska elektrycznego klasy
Bwg. PN-EN60255-26:2014P. Urzadzenie spetnia takze normy PN-EN 61000-6-2 w zakresie EMC dla odpornosci
w srodowiskach przemystowych oraz PN-EN 61000-6-4 w zakresie emisji.

MIKRONIKA, 60-001 Poznan, ul. Wykopy 2/4, telefon: +48 61 6655 600, biuro@mikronika.pl, www.mikronika.pl
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