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SO-52v21-AUT

sterownik z funkcja
sygnalizatora zwar¢
i sekcjonalizera

Sterownik SO-52v21-AUT jest przeznaczony do
realizacji funkcji telemechaniki i automatyki,
wynikajacych z potrzeb technologii Smart Grid
oraz modutéw FDIR.

Zaleznie od konfiguracji, moze posiada¢
zintegrowany modut sygnalizatora i analizatora
zwar¢ realizujgcy pomiar trzech pradéw

i trzech napiec fazowych.

MIKRONIKA

Sterownik SO-52v21-AUT jest przeznaczony do
obstugi napowietrznych i wnetrzowych roztgcznikéw
SN, stacji SN/nN, a takze niezaleznych sygnalizatorow
zwaré. Integruje funkcje pomiarowe, sterownicze,
telemechaniki, sygnalizatora zwaré, sekcjonalizera
i rejestratora zaktécen.

Zaawansowane zasoby komunikacyjne umozliwiajg
prace w roéznorodnych sieciach, bazujacych na
transmisji Ethernet, GPRS/UMTS-APN, TETRA oraz
transmisji radiowej w kanatach dedykowanych
i otwartych.

SO-52v21-AUT, w zaleznosci od konfiguracji, wyko-
nuje pomiary pradéw i napieé fazowych w linii SN.
Sterownik realizuje funkcje zabezpieczeniowe takie
jak wykrywanie zwaré miedzyfazowych i doziemien.
W sterowniku zaimplementowano réwniez funkcjo-
nalnosc sekcjonalizera. Podczas zwar¢ lub doziemien
sterownik moze otworzy¢ nadzorowany roztgcznik
w wybranej przerwie beznapieciowej cyklu SPZ.

tacznosc z systemem SCADA jest realizowana w sieci
GPRS/UMTS-APN z wykorzystaniem modemu 2G/3G,
wbudowanego w sterownik.

SO-52v21-AUT, w standardowych protokotach
komunikacyjnych. Sterownik jest dostosowany do
podfgczenia zewnetrznego terminala TETRA.




S0O-52v21-AUT zapewnia jednoczesng, rownolegtg komunikacje z systemem SCADA w tgcznosci
TETRAiGPRS/UMTS-APN.

Dla zapewnienia ochrony i poufnosci danych, w sterowniku zaimplementowano mechanizmy
,Cyber security” zgodnie znormg PN-EN 62351.

Funkcje telemechaniki i funkcje zabezpieczeniowe

Sterownik SO-52v21-AUT realizuje wymagane funkcje telemechaniki i funkcje zabezpieczeniowe
dla sygnalizatora i analizatora przeptywu pragdéw zwarciowych w zakresie odczytu wejs¢ dwust-
anowych, pomiaréw pradéw, detekcja lub napieé fazowych i detekcji zwarc w linii SN. Stany
wszystkich wejsé, warto$ci pomiardw oraz sygnalizaja zwaré sg przesytane zdarzeniowo lub
mogg by¢ odczytywane cyklicznie przez system nadzoru SCADA.

Na elewacji sterownika SO-52v21-AUT umieszczone sg dwa rodzaje przyciskow:

= TEST - do wywotania testu poprawnosci dziatania sygnalizatora z rownoczesnym wystaniem
informacji do systemu SCADA

= KAS. - do kasowania sygnalizacji zwarci

Sterownik wykrywa zwarcia miedzyfazowe i doziemne w sieciach o réznym sposobie pracy
punktu neutralnego:

= kompensowanych zautomatykg AWSC
= zpunktem neutralnym uziemionym przez rezystor
= 7z punktem neutralnymizolowanym

W zaleznosci od konfiguracji sterownika, detekcja zwaré miedzyfazowych i doziemnych odbywa

sie na podstawie pomiaréw:

m trzech pradéw fazowych z przektadnikédw pradowych i pradu 3l,, uzyskiwanego z pomiaru
w uktadzie Holmgreena lub trzech prgdéw fazowych z cewek Rogowskiego lub innych senso-
réw; na podstawie tych pomiaréw jest wyznaczany prad 3I,

oraz

» detekcji napiecia lub trzech napie¢ z wykorzystaniem dzielnikéw reaktancyjnych lub innych
sensordéw, na podstawie tych pomiaréw jest wyznaczone napiecie 3U,

W sterowniku dostepne sg nastepujgce moduty zabezpieczeniowe:

SKROT NAZWA MODUtU ZABEZEPIECZENIOWEGO SYMBOL

IINP nadpradowy niezalezny 11>>
I2NP nadprgdowy niezalezny 12 >>
1ANP nadpradowy niezalezny 14 >
IONP nadpradowy ziemnozwarciowy 10>
PKIER * nadpradowy ziemnozwarciowy kierunkowy 10K
PNY * ziemnozwarciowy admitancyjny YO
PNG * ziemnozwarciowy konduktancyjny GO
PNB * ziemnozwarciowy susceptancyjny BO

* moduty zabezpieczeniowe dostepne tylko w przypadku pomiaréw trzech pradéw i trzech napie¢ fazowych

Rejestrator zdarzen

Jest to dziennik dostepny z poziomu programu konfiguracyjnego pConfig jak i z poziomu systemu
dyspozytorskiego SCADA. W dzienniku odnotowywane sg wszystkie zdarzenia, zwigzane z nad-
zorowanym obiektem. Znacznik czasu z rozdzielczo$cig 1ms pozwala na dokonywanie analiz
dziatan wykonywanych zaréwno podczas normalnej eksploatacji, obejmujacej zatgczenia
i wytgczenia, zmiany bankdw nastaw, zmiany konfiguracjiitp. jak i sytuacjach awaryjnych.
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Rejestrator zakiocen

Sterownik SO-52v21-AUT zostat wyposazony w wielokanatowy rejestrator zaktdcen. Przebiegi
analogowe zaktdcen sg rejestrowane w nieulotnej pamieci w standardzie COMTRADE i mogg by¢
odczytywane lokalnie lub zdalnie, poprzez tgcze inzynierskie.

Bezpieczenstwo cybernetyczne

Rozwigzania bezpieczenstwa cybernetycznego zastosowane w SO-52v21-AUT oparte zostaty na
rekomendacjach ENISA, NIST, BDEW, BlueCrypt. Implementacja mechanizméw bezpieczenstwa
jestzgodnazPN-EN 62351, IEEE P1686, PN-ISO/IEC 27001, BDEW White Paper ,,Requirement for
Secure Control and Telecommunication Systems". Mechanizmy te obejmuja:

s ochrone komunikacji

= kontrole dostepu

s ochrone danych wrazliwych

= logowanie/monitorowanie aktywnosci uzytkownikéow

Poszczegdlne fukcjonalnosci sg konfigurowalne za pomocg oprogramowania pConfig.

Komunikacja z systemami SCADA

Sterownik SO-52v21-AUT moze komunikowac sie z systemem SCADA za pomocg wbudowanego
modemu 2G/3G, sieci Ethernet lub przez tgcza RS-485 i RS-232 obstugujac réznorodne protokoty
komunikacyjne. Do komunikacji z systemami SCADA standardowo wykorzystywane sg protokoty
DNP 3.0 lub PN-EN 60870-5-104.

Sterownik SO-52v21-AUT dostosowany jest rowniez do wspdtpracy z systemem TETRA.
Zewnetrzny terminal radiowy systemu TETRA mozna podtgczy¢ do sterownika poprzez tacze
szeregowe. Sterownik zapewnia jednoczesng, réwnolegta komunikacje z systemem SCADA
wt3cznosci TETRA i GPRS/UMTS-APN.

Konfiguracja i diagnostyka

Konfiguracja i diagnostyka zdalna i lokalna sterownika SO-52v21-AUT odbywa sie przez dedyko-
wany program pConfig. Diagnostyka sterownika jest mozliwa rowniez poprzez interfejs WWW,
wiadomosci SMS oraz protokoty telemechaniki lub protokét SNMP v3, umozliwiajgce podta-
czenie sterownika do systemu monitorowania sieci telekomunikacyjnej.

Konfiguracja i diagnostyka mozliwa jest za posrednictwem interfejsu ETHERNET oraz poprzez
sie¢ GPRS/UMTS-APN.

Budowa

Sterownik SO-52v21-AUT jest wykonany w metalowej obudowie przystosowanej do montazu na
szynie DIN 35 mm. Cechuje sie odpornoscig na warunki srodowiskowe. Sterownik moze by¢
instalowany w szafie, a po dodaniu bocznych uchwytéw, takze na stojakach. Zasilanie sterownika
jest separowane galwanicznie od interfejsdw komunikacyjnych i uktadéw logicznych.
Wielostronna separacja galwaniczna gwarantuje duzg pewnos¢ dziatania, odpornosé na uszkod-
zenia wywotywaneprzepieciami, niewrazliwosc transmisji na zaktécenia.

Sterownik jest wyposazony w separowane galwanicznie wejscia dwustanowe, przeznaczone do
zbierania standw z obiektu oraz w separowane galwanicznie wyjscia dwustanowe, przeznaczone
do realizacji sterowan.

Sterownik posiada rowniez wejscia analogowe do pomiaru pradow z przektadnikéw prgdowych,
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cewek Rogowskiego lub innych sensoréw oraz pomiaru napiec z dzielnikéw reaktancyjnych lub
innych sensorow.

llos¢ i rodzaj wejs¢ dwustanowych, wyjs¢ dwustanowych oraz wejsé¢ analogowych zalezy od
wersji urzgdzenia. Wszystkie interfejsy urzgdzenia sg dostepne od frontu.

Sterownik SO-52v21-AUT

Przyktadowa konfiguracja sterownika SO-52v21-AUT, w ktdrym detekcja zwarc¢ miedzyfazowych

i doziemnych odbywa sie na podstawie pomiardw trzech pragdéw fazowych z przektadnikow
pragdowychipradu 3l,oraz detekcji napiecia.
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Zasoby sterownika

mCU-02-05 jednostka centralna 1 2x RS-485, 2x RS-232, modem 2G/3G (2 karty SIM), kanat 1-Wire,
Ethernet TP 10/100, RS-232-serwisowy

mAI-31-31 wejscia analogowe 3 4x we. analogowe pragdowe 1A AC, 1x we. napieciowe 100V AC
mBM-48-21 = wejscia/wyjscia binarne 3 16x wejs¢ binarnych, 6x wyjs¢ binarnych
mPS-11-91 zasilacz 1

napiecie zasilania 24V DC, napecie wyjsciowe +5V/30W,

przekaznik sygnalizacji obecnosci napiecia +5V
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