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Sterownik RTU SO-52v21 realizuje funkcje pomiarowo-sterujgce
50-5 2v2 1- RTU w automatyce elektroenergetycznej, szczegdlnie pracujacej
w strukturze rozproszonej. Urzadzenie mozna stosowac na
Sterownik RTU stacjach elektroenergetycznych, w elektrowniach, zaktadach
chemicznych, oczyszczalniach sciekéw i innych obiektach
przemystowych. Duze zasoby komunikacyjne umozliwiajg prace
w réznorodnych sieciach komunikacyjnych, bazujgcych na
transmisji Ethernet, GPRS/UMTS/LTE, transmisji radiowej
w kanatach dedykowanych i otwartych czy transmisji modemo-
wej w publicznych lub wydzielonych. SO-52v21 jest szczegdlnie
przydatny do zastosowan w rozwigzaniach SMART GRID.

RTU SO-52v21 jest nowoczesnym rozwigzaniem bazujgcym na
procesorze dwurdzeniowym. System operacyjny jest obstugi-
wany przez rdzen ARM, a rdzen DSP obstuguje specjalizowany
system czasu rzeczywistego dla sterowan i automatyki.

Parametry oprogramowania aplikacyjnego mogg by¢ edytowa-
ne przy pomocy specjalistycznego oprogramowania konfigura-
cyjnego. Dla zapewnienia ochrony i poufnosci danych, pewnosci
wykonywanych operacji, zabezpieczenia przed dziataniem
nieuprawnionym a takze przeciwdziatania btedom ludzkim,
w sterowniku zaimplementowano szereg mechanizmow bezpie-
czenstwa cybernetycznego do ochrony komunikacji, dostepu

Wszechstronne, wydajne i bezpieczne rozwigzanie dla zdalnego i lokalnego oraz ochrony danych wrazliwych. RTU moze
przemystu i energetyki dzieki budowie modutowej oraz by¢ zasilany réznymi napieciami, w zaleznosci od wymagan.
elastycznej konfiguracji oprogramowania. Buforowane, redundantne zasilanie jest réwniez mozliwe.
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Funkcjonalnos¢

Standardowe cechy RTU SO-52v21 mogg by¢ aktywowane i parametryzowane zdalnie lub lokalnie przy pomocy
oprogramowania konfiguracyjnego pConfig. Konfiguracja moze byc¢ realizowana poprzez wydzielony serwer
konfiguracyjny, zabezpieczajacy przed nieuprawnionym dostepem lub atakiem. Algorytmy kazdego sterowania
i funkcji nastawczych sg tworzone przy uzyciu funkcjonalnego Srodowiska programowego, zgodnego znorma
PN-EN 61131. Zakres parametryzacji sygnatow wejsciowych i wyjsciowych oraz sygnatéw analogowych zalezy od
aplikacjiijest przedstawiony ponize;j.

Zakres parametryzacji sygnatow wejsciowych i wyjsciowych

programowany filtr
ttumienie drgan

negacja

wejscia jednobitowe
wejscia dwubitowe

czas sygnatu wyjsciowego
sterowanie ,, 1z n”
blokada sterownicza

czas wydtuzenia sterowania

sprawdzenie ciggtosci obwodu
ttumienie przydzwieku sieci

wygtadzanie

ttumienie obszaru zerowego

kontrola wiarygodnosci

programowany filtr zaktécen niezaleznie do kazdego wejscia, rozdzielczos¢ 1 ms
ttumienie oscylacji wejs¢ dwustanowych

stan aktywny dla kazdego wejscia moze by¢ wybrany jako logiczne ,,1” lub ,,0”

kazde wejscie z modutu wejsciowego moze zostac zdefiniowane jako jednobitowe
kazda para wejs¢ moze zostac zdefiniowana jako logiczne wejscie dwubitowe

dla kazdego wyjscia mozna ustawi¢ dowolng dtugosé trwania sygnatu sterujacego

w tej opcji tylko jedno sterowanie moze zosta¢ wykonane w danym czasie

odmowa sterowania lub wykonanie tylko w specyficznych, zdefiniowanych warunkach

dodatkowy czas zdefiniowany dla sterowania, ktére pozostaje aktywne pomimo
wystgpienia sygnatu przerywajgcego sterowanie

w fazie sterowania sprawdzany jest przeptyw pradu w obwodzie wykonawczym
w sygnatach analogowych jest dostepne ttumienie przydzwiekéw 50Hz, 60Hz, 16,7Hz

do kazdego wejscia analogowego mozna przypisac konfigurowalng funkcje
wygtadzania

definiowany obszar ttumienia wahan w poblizu wartosci zerowej pomiaru

detekcja wartosci analogowych wykraczajgcych poza dopuszczalny zakres

Komunikacja

Bezpieczna komunikacja w urzadzeniach serii SO-52v21 moze by¢ realizowana przez réznorodne media transmi-
syjne, takie jak separowane galwanicznie szeregowe tgcza RS-232 oraz RS-485, sie¢ Ethernet w standardzie TP100
lub FX100, dedykowane tgcza swiattowodowe. Komunikacja moze byc¢ takze prowadzona poprzez modemy
telefonii przewodowej, obstugiwane przez ztgcze szeregowe RS-232. W zaleznosci od wersji, modut jednostki
centralnej mCU moze by¢ wyposazony w wewnetrzny modem, umozliwiajgcy nawigzywanie potgczen w sieciach
2G (GPRS)i3G (UMTS) lub 4G (LTE).

Protokoty

Sterownik RTU realizuje komunikacje z zewnetrznymi systemami SCADA/NMS oraz urzadzeniami stacyjnymi
w réznych protokotach. Dostepne sg standardowe protokoty komunikacyjne PN-EN 60870-5-101, ...102, ...103,
...104, DNP3.0, PN-EN 61850 oraz protokoty specjalizowane. Parametry tych protokotéw s3g specyfikowane za
pomocg oprogramowania konfiguracyjnego.
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Bezpieczenstwo cybernetyczne

Rozwigzania ,,Cyber security” zastosowane w sterowniku RTU SO-52v21 oparte zostaty na rekomendacjach ENISA,
NIST, BDEW, BlueCrypt. Implementacja mechanizméw bezpieczeristwa jest zgodna z PN-EN 62351, IEEE P1686,
PN-ISO/IEC 27001, BDEW White Paper ,,Requirement for Secure Control and Telecommunication Systems".

Ochrona komunikacji

m hardening - usuniecie kont, ustug, interfejséw, modutéw programowych, ktére w danej konfiguracji nie sg
wykorzystywane

m szyfrowanie - w protokole TLS ver 1.2 zgodnie z PN-EN 62351-3. Uzytkownik moze zmieniac klucz i certyfikaty za
pomocg oprogramowania konfiguracyjnego pConfig

= uwierzytelnianie krytycznych operacji, np. komend sterowniczych, zgodnie zPN-EN 62351-5

m  wielowarstwowa struktura zabezpieczen, tzw. ,,Defence in Depth” - lokalny firewall sterownika oparto na
ustudze Linux iptables; mozliwe jest uzycie protokotu 802.1X dla scentralizowanego uwierzytelnienia w sieci;
sterownik umozliwia zestawienie do czterech tuneli IPsec VPN w interfejsach sieciowych, wykorzystujgcych
protokét IKEv2 do negocjacji sesji

»  metody uwierzytelniania - Pre-shared key, X.509 certyficate, EAP-TLS, EAP-TTLS

=  walidacja certyfikatéw - za pomocg protokotu OCSP

m ,Low-level incoming traffic limiter”- w portach Ethernet jest blokowany przychodzgcy ruch, gdy przekroczony
zostanie limit liczby pakietéw w jednostce czasu

KLUCZE
prywatne

uwierzytelnienie (IEC 62351-5)

szyfrowanie TLS (IEC 62351-3)

uwierzytelnienie 802.1X
kontrola dostepu (RBAC)

pConflg www DNP 3.0 - pConfig - www IEC 60870-5-104

Kontrola dostepu

Dostep zdalny i lokalny do RTU SO-52v21 mozliwy jest tylko po poprawnym uwierzytelnieniu uzytkownika. Baza
kont oparta zostata na mechanizmie kontroli dostepu RBAC (ang. Role Based Access Control) zgodnie z PN-EN
62351-8. Zdefiniowane role majg przydzielone stosowne uprawnienia. Komunikacja miedzy sterownikiem
a programem konfiguracyjnym pConfig jest szyfrowana za pomocg protokotu TLS 1.2. Dostep do sterownika moze
by¢ rowniez zrealizowany z wykorzystaniem centralnego uwierzytelniania RADIUS / TACACS+.

Ochrona danych wrazliwych

Dane wrazliwe to informacje, do ktérych dostep musi by¢ bezpieczny i ograniczony do minimum. Na rysunku jest to
centralny obszar, prezentujgcy tego typu dane: klucze prywatne TLS, IPsec, HTTPS, baza uzytkownikéw i haset,
klucze uzywane do uwierzytelniania komunikacji w DNP3.0, PN-EN 60870-5-104, niektore pliki konfiguracyjne. Do
sktado-wania tych danych sterownik wykorzystuje tzw. ,sejf” - czyli dedykowang, szyfrowang przestrzen w pamieci
stero-wnika.

www.mikronika.pl




Logowanie/monitorowanie aktywnosci uzytkownikow

Wazne zdarzenia zwigzane z zarzadzaniem i bezpieczenstwem rejestrowane sg w logach systemowych. Kazde

ponizsze zdarzenie zawiera w swoim logu czas wystgpienia, zrédto oraz opis:

poprawne lub btedne logowanie uzytkownika

wylogowanie reczne/po czasie

wymuszanie wartosci pomiarowych lub stanéw
pobranie/zmiana konfiguracji

wymiana firmware

dodanie, usuniecie, zmianarélikont

przegladanie logéw

zmianadatyiczasu

mozliwos¢ wysytania logdw na zdalny serwer w protokole Syslog

Przyktad wykonania

Sterownik RTU typu SO-52v21 jest przeznaczony do wykonywania funkcji kontrolnych i komunikacyjnych w urzadz-

e-niu. Przyktadowe wersje produkcyjne: MV-S Basic, MV-S XL.

Przyktadowe elementy sterownika RTU SO-52v21:

typ:SBL7,2-12 [akumulatory]

typ: MZB-220 [zasilacz]

typ: SO-52v21-xxx [sterownik]

typ: ATDOK-47 [antena]

typ: DS18B20 [termometr cyfrowy]
typ: EP101UC CO6 [wytacznik]
typ:SO2 BO6TX [wytgcznik]

typ: AD16-22SS [sygnalizacja]

Sterownik RTU SO-52v21 zamontowany w szafce

antena GSM

termometr

akumulator

zasilacz 230V AC

sterownik SO-52v21

lampki LED
listwa zaciskowa
wyfacznik
wyfacznik
zfacza

kabel zasilania

www.mikronika.pl




SO-52v21 w wersji MV-S Basic

rezerwa

modut
mBI-42-02

Moduty SO-52v21

Sterownik RTU SO-52v21 sktada sie z modutéw o wymiarach 25,4 x 160 x 100 mm (SxWxG). Zestaw koniecznych
modutdéw jest dobierany do konkretnej aplikacji. Wielkos¢ obudowy dostosowuje sie do ilosci potrzebnych modut-

ow.

SO-52v21 w wersji MV-S XL

141 mm

rezerwa

194 mm

modut
mBI-72-02

€

Moduty jednostki centralnej

Moduty realizujg wszystkie funkcje zwigzane z akwizycjg danych, ich przetwarzaniem oraz komunikacjg z zewnetrz-
nymi systemami i urzadzeniami. Modut wykonuje wszystkie algorytmy sterowan, blokad, funkcji automatyki

itestowania.

1LOSC KANALOW

KARTA WYISCIE KARTY

mCU-02-02 2xTP100 = 1x4p”
mCU-02-03 3xTP100 = 1x4p”
mCU-02-05 1xTP100  2x2p
mCU-02-06 2x TP100 2x 2p

3

2
2

1
1

1x ST? - - - -
1x ST? - - - -
- wewnetrzna - 3G (UMTS) 2 szt.

- wewnetrzna - 4G (LTE) 2 szt.

Y 4p - interfejs RS-232 4-przewodowy, 2p - interfejs RS-232 2-przewodowy

? ST - szeregowy interfejs $wiattowodowy 62,5/125 um ze ztaczem ST

Wejscia dwustanowe

Moduty wej$¢ dwustanowych o nominalnym napieciu wejsciowym U, rownym: 24V, 48V, 110V lub 220V AC/DC.
Wszystkie wejscia sg galwanicznie separowane w grupach po 8 wejs¢. Moduty mBI-xx-02 sg ze wspdlnym potencja-
tem masy, a moduty mBI-xx-03 ze wspdlnym lub dodatnim potencjatem masy. Kazde wejscie moze posiadac

histereze. Wytrzymatos$¢ napieciowa wszystkich wejsé wynosi 2,5kV / RMS 1 min.

MODUL 1ILOSC WEISC NAPIECIE PRAD” HISTEREZA

mBI-42-03
mBI-44-03
mBI-46-03
mBI-72-02

mBI-72-03

16
16
32
32

24V DC 2,5mA tak

110V DC ImA tak
220V DC 1mA tak
24V DC 2,5mA tak
24V DC 2,5mA tak

* opcjonalnie - w razie potrzeby wartos¢ pradu wejsciowego moze zosta¢ zmieniona po konsultacji z producentem

www.mikronika.pl




Histereza - konfigurowalne witaczenie/wytaczenie pozioméw napiecia

Poziom
A

wysoki

A

Y

niski

> V[%]
25 50 75 100

Wyjscia dwustanowe

Moduty wyjsé¢ dwustanowych moga pracowaé z nominalnym napieciem sterowniczym U, rownym: 24V, 48V lub
220V. Wszystkie wyjscia sa separowane galwanicznie. Wytrzymatos¢ napieciowa wszystkich wyjs¢ wynosi 2,5 kV/
RMS 1 min.

MODUL 1ILOSCE WYISE NAPIECIE STEROWANIA ZDOLNOSC tACZENIOWA® | KONTROLA CIAGLOSCI

mB0-22-01 24V DC

mB0-22-02 8 24V DC 8A nie
mBO0-26-01 8 220V DC 0,3A tak
mBO0-26-02 8 220V DC 0,3A nie
mBO-42-02 16 (1x16) 24V DC 6A nie
mB0-42-03 16 (2x8) 24V DC 6A nie

“ obcigzenie rezystancyjne, prad roztgczania dla 10 000 operacji

Sterowania sg realizowane w trybie ,select before operation”. Sterownik moze wykonywacé sprawdzenie obwodu
zewnetrznego podczas kolejnych krokow sterowania. Zakres realizowanego nadzoru moze by¢ definiowany
w oprogramowaniu konfiguracyjnym dla kazdego wyjscia osobno.

Wejscia/Wyjscia dwustanowe

Sterownik moze zostaé wyposazony w modut wejsé i wyjs¢ dwustanowych o nominalnym napieciu wejSciowym
U, réwnym: 24V, 48V, 110V lub 220V AC/DC. Wszystkie wejscia i wyjscia sg galwanicznie separowane. Wejscia sg
potaczone w grupach po 8 wejs¢ ze wspdlnym potencjatem. Wyjscia s3 wykonane z wyprowadzeniem obu stykow
przekaznikow bez kontroli ciggtosci. Wytrzymatos$é napieciowa wszystkich wejsé/wyjsé wynosi: 2,5kV /RMS 1 min.

MODUL 1LOSC WEISC ILOSC WYISC NAPIECIE WEJSCIOWE PRAD WEISCIOWY

mBM-48-21 24V DC 2,7mA

www.mikronika.pl




Wejscia analogowe

Dostepne sg moduty pomiaréw analogowych, typowo z 8 wejsciami analogowymi. Sg one galwanicznie odseparo-
wane od wewnetrznych uktadéw logiki sterownika.

PARAMETR WEJSCIA NISKOPRADOWE WEJSCIA PRADOWE / NAPIECIOWE

nominalny zakres pomiarowy +20mA, #5mA, 0+20mA, 4+20mA 1A/5A ACi 220V AC/DC, 57,7/100V AC
maksymalny prad wejsciowy 50mA do 150% In

maksymalne napiecie wejsciowe - do 300% Un

klasa pomiaru 0,1 0,1

rozdzielczo$¢ pomiaru 16 bitow 16 bitow

wytrzymato$é napieciowa 2,5kV / RMS 1min 2,5kV / RMS 1min

ZAKRES POMIAROWY IMPENDENCIA | IMPENDENCIJA RODZAJ SZEROKOSE

3 3 WEISCIA | )
NAPIECIE PRAD WEJSCIA U WEISCIA | 15C MODULU

MODUL 1ILOSE WEISE

mAI-21-02 8 +20mA rezystor 1
mAlI-22-11 8 8x 100V AC - 440kQ - rezystor 1
mAl-22-12 8 8x 230V AC - 1MQ - rezystor 1
mAl-22-13 8 - 8x 1A AC - 20Q rezystor 1
mAlI-22-14 8 - 8x 5A AC - 20Q rezystor 1
mAl-22-16 8 4x 100V AC 4x 5A AC 440kQ 20Q rezystor 1
mAl-22-18 8 4x 230V AC 4x 5A AC 1IMQ 20Q rezystor 1
mAI-22-55 8 4x 100V AC 4x 1A AC 440kQ <2mQ przektgdnik 2
mAI-22-58 8 4x 230V AC 4x 5A AC 1iMQ <2mQ przektadnik 2

* szeroko$¢ modutu jest podanaw calach (1”=25,4mm)

Wyjscia analogowe

Dostepne sg moduty wyjs¢ analogowych posiadajace 8 wyjs¢ analogowych. Sg one galwanicznie odseparowane od
wewnetrznych uktaddéw logiki sterownika.

PARAMETR WARTOSC

zakres wyjsc DC, £20mA, £5mA, 0+20mA, 4+-20mA

klasa sygnatu wyjsciowego 0,1

rozdziel. przetwornika C/A 16 bitow

wytrzymatos¢ napiecia 2,5kV / RMS 1min

mAO-11-02 4 = +20mA
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Transmisje szeregowe

Moduty transmisji szeregowych moga by¢ wyposazone w nastepujgce rodzaje kanatéw transmisji: RS-232, RS-485,
RS-422, Swiattowdd wielomodowy z wiéknem szklanym 62,5/125um ze ztgczem ST lub SMA. Wszystkie kanaty
transmisji sg sepa-rowane galwanicznie na poziomie 1kV /RMS 1 min.

ILOSC KANALOW RODZAJ INTERFEJSU

mST-25-01 8 RS-232/RS-485/RS-422 - konfigurowalne

mST-13-01 4 Swiattowodowy wielomodowy, ztgcze ST

mST-23-01 8 Swiattowodowy wielomodowy, ztgcze ST
Zasilanie

RTU SO-52v21 moze zosta¢ wyposazony w moduty zasilacza 230/220V AC/DC. Mozna w nim takze zainstalowac
redundantne moduty zasilacza o napieciu wejsciowym w zakresie 18V+75V DC lub 85+230/220V AC/DC.

MOC NAPIECIE NAPIECIE
MODUL ZASILANIA WEJSCIOWE WYJSCIOWE PRZEKAZNIK SYGNALIZACII

mPS-05-02 90+280V AC/DC 5V DC 2x przekaznik do dowolnego wykorzystania
mPS-11-01 30W 18+36V DC 5V DC 1x przekaznik sygnalizacji napiecia wyjsciowego
mPS-11-91 30W 12+60V DC 5V DC 1x przekaznik do dowolnego wykorzystania
mPS-15-01 30W 90+280V AC/DC 5V DC 1x przekaznik do dowolnego wykorzystania

Przyktad aplikacji

Sterownik obiektowy na stacji elektroenergetycznej z wielokierunkowa komunikacja.

~

SO-52v21 M . o -
< :l analizator jakosci energii ]

o

Inqy || k

[l ] ] < =[ inne urzadzenia ]

wejscia dwustanowe

< rejestrator zaktécen ]

[
[

—
—

—
—— o
—— o
—

[ wyjscia sterujgce

)
J<
pomiary }—» I D]

wyjscia analogowe np. DNP 3.0, Modbus

PN-EN 60870-5-103

PN-EN 61850 PN-EN 60870-5-104

switch
Doooooooo

modem xDSL

modem xDSL

Y

IED I piersciert PN-EN 61850 PN-EN 60870-5-104

PN-EN 61850

[ IED ][ IED ][ IED ]
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Dane techniczne

Zasilanie

PARAMETR | CZYNNIK m POZIOM TESTU KRYTERIUM

zasilanie gtéwne 230V AC/220V DC
zasilanie rezerwowe 24V+60V DC

zasilanie akumulatorowe 24V DC

PN-EN 60870-2-1
PN-EN 60870-2-1

PN-EN 60870-2-1

Kompatybilnosc¢ elektromagnetyczna (EMC)

PARAMETR | CZYNNIK m POZIOM TESTU KRYTERIUM
A

zaniki napiecia

przerwy w zasilaniu

wahania napiecia

zaktdcenia udarowe 1,2/50
szybkie stany przejsciowe
wytadowania elektrostatyczne (ESD)

emisja elektromagnetyczna

Wytrzymatos¢ izolacji

wytrzymatosé elektryczna

wytrzymatos¢ udarowa

Warunki srodowiskowe

PARAMETR | CZYNNIK m POZIOM TESTU KRYTERIUM

zakres temperatury pracy

wilgotne ciepto, cykliczne

suche ciepto

chtéd

odpornosc¢ na wilgo€ i pyt

Wytrzymato$¢ mechaniczna

PARAMETR | CZYNNIK m POZIOM TESTU KRYTERIUM

odpornos¢ na dtugotrwate wibracje

sinusoidalne

odpornosc¢ na udary ciaggte

odpornos¢ na udary pojedyncze

PN-EN 61000-4-11
PN-EN 61000-4-11
PN-EN 61000-4-11
PN-EN 61000-4-5
PN-EN 61000-4-4

PN-EN 61000-4-2

PN-EN 60870-2-1
PN-EN 60870-2-1

PN-EN 60068-2-1

PN-EN 60068-2-30

PN-EN 60068-2-2
PN-EN 60068-2-1
PN-EN 60529

PN-EN 60255-21-1;

klasa 1

PN-EN 60255-21-2;

klasa 2

PN-EN 60255-21-3;

klasa 2

-20 +30% / -20 +30%
18V + 90V
21V + 29V

klasa 3
klasa 3
poziom 1
poziom 4
poziom 4

poziom 4

2,0kV / RMS 1min
5kV; 1.2/50us

-20°C + +70°C - test 96h
2 cykle / 12h
24h
24h
IP51

przyspieszenie=1g/10+150Hz;
dostrajalny; 160min x 3 osie

przyspieszenie=10,0g / 11ms;
2000 udardéw x 3 osie

przyspieszenie=30,0g / 11ms;
6 udaréw x 3 osie
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ACx / DCx
DCx

DCx

> > > > >

poziom B

ERIUM
VW3

VW3

brak uszkodzen

brak uszkodzen

brak uszkodzen
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