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USP-140

sterownik telemechaniki
dla zastosowan
w technologii SMART GRID

Sterownik USP-140 jest przeznaczony do realizacji funkcji
telemechaniki, wynikajgcych z potrzeb technologii Smart
Grid, obejmujacych akwizycje standw oraz realizacje
sterowan w obiektach i urzgdzeniach, pracujgcych w gtebi
sieci elektroenergetyczne;j.

MIKRONIKA

USP-140 realizuje funkcje kontrolno-sterujgce wautomatyce
elektroenergetycznej, szczegdlnie pracujgcej wstrukturze
rozproszonej. Urzgdzenie mozna stosowac:

m nastacjach elektroenergetycznych
m  welektrowniach

m  wzaktadach chemicznych

m woczyszczalniach sciekow

m iinnych obiektach przemystowych.

Duze zasoby komunikacyjne umozliwiajg prace w réznorodnych
sieciach komunikacyjnych, bazujgcych na transmisji Ethernet,
GPRS/UMTS/LTE, transmisji radiowej w kanatach dedykowanych
i otwartych czy transmisji modemowej w sieciach publicznych
lub wydzielonych. USP-140 jest szczegdlnie przydatny do
zastosowan w rozwigzaniach SMART GRID.

USP-140 jest nowoczesnym rozwigzaniem bazujacym na
procesorze dwurdzeniowym. System operacyjny jest obstugi-
wany przez rdzern ARM, ardzen DSP obstuguje specjalizowany
system czasu rzeczywistego dla sterowan i automatyki.

Parametry oprogramowania aplikacyjnego moga by¢ edytowane
przy pomocy specjalistycznego programu konfiguracyjnego
pConfig. Dla zapewnienia ochrony i poufnosci danych,
w sterowniku zaimplementowano szereg mechanizmow, tj.
bezpieczenstwa cybernetycznego zgodnie znormg PN-EN 62351.

USP-140 jest montowany na szynie DIN 35 mm. Wszystkie
interfejsy urzagdzenia sg dostepne od frontu.




Komunikacja

USP-140 jest wyposazony w rozbudowane zasoby komunikacyjne, sktadajgce sie z:

m 2tgczy Ethernet TP10/100

m kanatuRS-232/485

m  kanatuRS-485

m  kanatudo pomiarutemperatury (1-Wire)

m  kanatuRS-232 dedykowanego do lokalnej diagnostyki

Sterownik posiada wbudowany modem, wyposazony w dwie karty SIM, dzieki czemu jest mozliwa praca w sieciach
dwdch réznych operatorow. USP-140 moze komunikowac sie z systemem SCADA za pomocg wbudowanego
modemu 2G/3G/4G, sieci Ethernet lub przez tgcza RS-485 i RS-232/485 obstugujgc réznorodne protokoty
komunikacyjne. Do komunikacji z systemami SCADA standardowo wykorzystywane sg protokoty DNP 3.0 lub PN-EN
60870-5-104. Dla tych protokotow zapewniona jest mozliwosc¢ realizowania funkcji uwierzytelniania polecen
zgodnie znormg PN-EN 62351.

USP-140 dostosowany jest rowniez do wspdtpracy z systemem TETRA. Zewnetrzny terminal radiowy systemu
TETRA mozna podtgczy¢ do sterownika przez tacze szeregowe. Sterownik zapewnia jednoczesng, réwnolegta
komunikacje z systemem SCADA w tgcznosci TETRA i GPRS/UMTS/LTE-APN.

Zintegrowany modem komunikacyjny jest przeznaczony do zestawiania potgczen w sieciach pracujgcych
w technologii GSM/GPRS/EDGE/UMTS/HSPA+/LTE, w pasmach 900/1800/1900/2100 MHz, klasa 10. t3cznos¢ od
strony sieci bezprzewodowych jest realizowana w protokotach sieciowych TCP/IP lub UDP.

Ethernet 1: 10/100Base-TX

X1: 3 wyjscia dwustanowe
14 wejs¢ dwustanowych

Ethernet 2: 10/100Base-TX
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CONSOLE: RS-232 serwisowy
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X2: ztacze anteny 1 modemu

X3: ztgcze anteny 2 modemu

X10: RS-232/485

karta SIM1 8
; X10: RS-485
karta SIM2 ; X10: kanat pomiaru temperatury
i X10: 1 wejscie dwustanowe
X6: zasilanie

X10: 1 wyjscie dwustanowe
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Wejscia 1 wyjscia
Sterownik jest wyposazony w 15 separowanych galwanicznie wejs¢ dwustanowych, przeznaczonych do akwizycji
standw z obiektu oraz w4 separowane galwanicznie wyjscia dwustanowe, przeznaczone do realizacji sterowan.

Wejscia dwustanowe pracujg w2 grupach po 7 wejs¢ ze wspdlnym biegunem ,,-” lub ,,+” oraz 1 niezalezne ze
wspolnym biegunem ,,-” lub ,,+”.
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Funkcjonalnos¢

m  komunikacjaw sieci Ethernet TP 10/100

m  komunikacja w sieciach pracujgcych w technologii GSM/GPRS/EDGE/UMTS/HSPA+/LTE
m obstuga transmisji w protokotach PN-EN 60870-5-101, PN-EN 60870-5-104, DNP 3.0

m  mozliwos¢ obstugiinnych protokotéw w zaleznosci od potrzeb

m  konwersja protokotéw

m akwizycjainformacji o stanie obiektu

m realizacjasterowan

m  obstuga dowolnych urzagdzen lokalnych przezinterfejs RS-232/RS-485

Bezpieczenstwo cybernetyczne

Rozwigzania bezpieczenstwa cybernetycznego zastosowane w USP-140 oparte zostaty na rekomendacjach ENISA,
NIST, BDEW, BlueCrypt. Implementacja mechanizmoéw bezpieczenstwa jest zgodna z PN-EN 62351, IEEE P1686, PN-
ISO/IEC 27001, BDEW White Paper ,Requirement for Secure Control and Telecommunication Systems".
Mechanizmy te obejmuja:

m  ochrona komunikacji

m  kontroladostepu

m ochronadanych wrazliwych

m |ogowanie/monitorowanie aktywnosci uzytkownikow

m  Poszczegolne funkcjonalnosci sg konfigurowane za pomocg programu konfiguracyjnego pConfig.

Dane techniczne

USP-140 spetnia wymagania dla urzadzen 2 klasy dotyczgcych bezpieczenstwa wedtug normy PN-EN 60950.
Opcjonalnie istnieje mozliwos¢ wykonania USP-140 do montazu natablicowego po zamontowaniu dodatkowych
uchwytéw. Wymagane wykonanie nalezy uzgodni¢ z dostawca.

Obudowa
montaz na szyne DIN 35 lub TS 35 wg normy PN-EN 60715:2007
czesci ruchome brak
klasa ochrony IP51
masa 590g
wymiary 48 x 132 x 84 (S x W x G)
Zasilanie
nominalne napiecie zasilania 24V DC
tolerancja napiecia zasilania 24V DC, -20 + +15%, klasa DC3
maksymalny szczytowy pobdr mocy 6W
Sredni pobdr mocy AW
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Parametry wejs¢ dwustanowych

ilos¢ wejsé 15 ===
napiecie nominalne Un 24V DC -
pobdr pradu w stanie aktywnym 3mA

dobor w zaleznosci
gwarantowany poziom “1” >60% Un od wymagan

s unn obiektowych
gwarantowany poziom “0 <20% Un

Parametry wyjs¢ dwustanowych

ilos¢ wyjsc 4 ---
napiecie nominalne 24V DC ---
maksymalny prad przenoszony 6A / 24V DC ==
maksymalna moc taczeniowa 1 500VA AC dla styku AgSnO,
Komunikacja
TRANSMISJA TRANSMISJA TRANSMISJA
Ll SIECIOWA RADIOWA SZEREGOWA
protokot standardowo standardowo PN-EN 60870-5-101
PN-EN 60870-5-104 PN-EN 60870-5-104 DNP 3.0
DNP 3.0_TCP/UDP DNP 3.0_TCP/UDP
warstwa fizyczna kanat Ethernet kanaty radiowe UART 11:RS-232
TP10/100 w sieci GSM 2G/3G/4G  UART 12:RS-485
typ ztacza RJ45 SMA DMC 1,5/10-G1F-3,5-LR

DFMC 1,5/10-STF-3,5

Warunki srodowiskowe

zakres temperatury pracy PN-EN 60870-2-2 klasa C1 -25 + +55°C

wilgotnos¢ wzgledna PN-EN 60870-2-2 klasa C1 5+95%

cisnienie atmosferyczne PN-EN 60870-2-2 klasa C1 86 + 106kPa, 0 + 2000m
stopien szczelnosci, bez dodatkowych zabezpieczen PN-EN 60529 IP51

Witasciwosci izolacji

wytrzymatosc dielektryczna PN-EN 60870-2-1 1kV; RMS dla 1 min

odpornosé na udary PN-EN 60664-1 2kv

Odpornosé mechaniczna

przemieszczenia dla wibracji sinusoidalnych PN-EN 60255-21 klasa 1 0,035mm
przyspieszenia dla wibracji sinusoidalnych 0,5g (g=9,81 m/s’)
przyspieszenie maksymalne w przypadku udaréw 5g/11ms
pojedynczych
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